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Einleitung

Durch die steigenden Sicherheitsanforderungen und Bedrohungen im Internet haben wir unser
KundenCenter fiir Sie sicherer gemacht.

Die 2-Faktor-Authentifizierung Ihres Benutzerkontos Uber ein Einmal-Passwort und eine glltige
E-Mail-Adresse soll sicherstellen, dass Unbefugte keinen Zugriff auf Ihre vertraulichen
Rechnungs- und Vertragsdaten erlangen.

Die Erstanmeldung bedarf mehrere Schritte, bis Sie Ihren Zugang zum KundenCenter
uneingeschrankt nutzen kénnen. Diese Schritte sind nétig, um die sichere Kommunikation und
die Echtheit Ihrer Angaben bestatigen zu kénnen.

Dieses Dokument dient als Leitfaden fiir Kunden zur Erstanmeldung im I-Motion KundenCenter

und fihrt Sie Schritt fir Schritt durch die Registrierung und Aktivierung Ihres Benutzerkontos im
KundenCenter.

So gehen Sie vor...?

...bei der Registrierung im KundenCenter

1 Erstanmeldung
Bitte fihren Sie dazu die nachfolgend beschriebenen Schritte durch:

1.1 Anmeldung mit dem Einmal-Passwort

1.2 Eigenes Passwort vergeben

1.3 E-Mail-Adresse verifizieren

...falls Sie ein neues Passwort anfordern miissen
2 Neues Passwort anfordern

2.1 Passwort vergessen

2.2 Einmal-Passwort nicht mehr gultig

...wenn Sie weitere Fragen haben

3 Kundenservice

...wenn Sie Tipps bendtigen

4 So vergeben Sie ein sicheres

1 Diese Schritte finden Sie in den gleichnamigen nachfolgenden Kapiteln
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1 Erstanmeldung

FUr die Erstanmeldung im I-Motion KundenCenter haben Sie einen Brief von uns erhalten auf
dem Sie Ihren Benutzernamen sowie das Einmal-Passwort finden.

HINWEIS:
Der Benutzername ist systemseitig hinterlegt und kann
NICHT gedndert werden!

Bitte prufen Sie das versiegelte Kennwortfeld auf Beschadigungen und ziehen Sie das Siegel
nach hinten ab (siehe Anleitung auf der Rickseite des Schreibens) - nicht freirubbeln oder

knicken!
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I-Motion GmbH, Nordring 23, 90765 Firth

Herr Dr. med.

Max Mustermann

Musterstr: 1 Tael.: 0911 /936 336- 0

Fax: 0911 / 936 336 - 10
12345 Musterstadt E-Mail: infoii-motion. de

Ihre KD-Nr:

Vertraulich: Wichtige Zugangsdaten zum I-Motion KundenCenter

Sehr geehrter Herr Dr. med. Mustermann

heute erhalten Sie Ihre persdnlichen Zugangsdaten fiir das I-Motion Kundencenter.

aufpehmen.

So melden Sie sich an:

1. Besuchen Sie unsere Internetseite: www.i-motion.de
und klicken Sie oben rechts auf "Erstanme kdung”.

2. Geben Sie dort Ihren Benutzemamen und das Einmalpasswort® ein.
3. Vergeben Sie anschlieGend Ihr neves persdnliches Passwort.

Ihr Benutzername: i123456

Sobald eine neve Rechnung verfliigbar ist, werden Sie wia E-Mail benachrichtigt.
Falls Sie noch Fragen haben, sind wir gerne unter 0911 /936 336-0 flr Sie da.

Beste GriBe
Ihr I-Motion Team

Eftls baaciten 3 dis tigen Himaslcs auf der Rbckcats!

*Finmalpasswort:

Bitte nicht rubbeln! Beachten Sie die Hinweise auf der Riickselte!

Flrth, Juni 2018

Sie kénnen nun dber unsere Homepage www.i-motion.de 7 Tage die Woche rund um die
Uhr Ihre Daten einsehen, Rechnungen abrufen und Kentakt zu unseren Kundenbetrevern

Abbildung 1 - Anschreiben Erstanmeldung I-Motion KundenCenter
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Abschnitt: Erstanmeldung
Bitte flihren Sie dazu die nachfolgend beschriebenen Schritte durch:
1.1 Anmeldung mit dem Einmal-Passwort

a) Rufen Sie in Ihrem Browser unsere Homepage auf: https://www.i-motion.de/

b) Gehen Sie auf ,Erstanmeldung" (Abbildung 2).

Erstanmeldung

Herzlich Willkommen!
& Benutzername @ Passwort Anmelden

AW L AL

Abbildung 2 - Erstanmeldung im KundenCenter

c) Geben Sie Ihren Benutzernamen? in das entsprechende Eingabefeld ein. Dieser setzt sich
aus einem kleinen i und Ihrer Kundennummer zusammen (z.B. i123456).

d) Geben Sie Ihr Einmal-Passwort in das entsprechende Eingabefeld ein.
Dieses haben Sie per Post von uns erhalten.

e) Klicken Sie auf ,Senden™ (Abbildung 3).

Erstanmeldung

Herzlich Willkommen!

& Benutzername 8 Passwort Anmelden

I-'MOTION
—omEETmee Erstanmeldung

Geben Sie Ihren Benutzernamen ein.

[i em

Geben Sie das Einmal-Passwort ein.

i

Senden s

Abbildung 3 - Erstanmeldung mit dem Einmal-Passwort

Sollte Ihr Einmal-Passwort abgelaufen sein, kdnnen Sie ein neues anfordern (siehe Kap.
»~Einmal-Passwort nicht mehr giltig").

2 Keine Trenn- oder Sonder- oder Leerzeichen!
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1.2 Eigenes Passwort vergeben

a) Geben Sie ein neues von Ihnen frei wahlbares Passwort in das entsprechende Feld ein
und wiederholen Sie die Eingabe (Abbildung 4). Dieses gilt klinftig fir Ihren Login
zum KundenCenter. Dort finden Sie Ihre Kontaktdaten, sowie die flr Ihre gebuchten
Produkte und Services hinterlegten Rechnungen.

Erstanmeldung

Herzlich Willkommen!
&  Benutzername )

[-MOTION
T

Erstanmeldung

Geben Sie Ihren Benutzernamen ein.

[zeaner

Geben Sie das Einmal-Passwort ein

I Bedimatucats

Geben Sie Ihr neues Passwort ein,

Passwort andern «

Abbildung 4 - Vergabe Ihres persénlichen Kennworts

Das Passwort muss folgenden Vorgaben entsprechen:
- Mindestens 8 Zeichen
- GroB- und Kleinbuchstaben
- Mindestens 1 Zahl
- Mindestens 1 Sonderzeichen (1?/&,.-_)
Siehe auch Kapitel ,,So vergeben Sie ein sicheres ".

b) Klicken Sie auf ,Passwort andern™ (Abbildung 4).

c) Nach erfolgreicher Eingabe erscheint eine Meldung mit der Bestatigung (Abbildung 5 -
Bestdtigung Ihres persdnlichen Passworts).

@ Ihr Passwort wurde erfolgreich gesetzt. Sie kdnnen sich jetzt damit anmelden.

Abbildung 5 - Bestétigung Ihres persénlichen Passworts

d) Sie kénnen sich nun im KundenCenter (s. Abbildung 6) anmelden und wenn noch
nicht erfolgt, Ihre E-Mail-Adresse verifizieren.
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1.3 Verifizierung der E-Mail-Adresse

Um Ihren Registrierungsvorgang abzuschlieBen bendtigen wir eine Bestatigung Ihrer E-Mail-
Adresse.

a) Melden Sie sich dazu im KundenCenter an (Abbildung 6). Bitte benutzen Sie als Passwort
Ihr persdnliches Passwort, das Sie zuvor selbst vergeben haben. Bitte benutzen Sie dazu

NICHT das Einmal-Passwort.

Erstanmeldung

Herzlich Willkommen!
Fer O sesessenene Anmelder

-MOTION \

Abbildung 6 - Anmeldung im KundenCenter

b) Geben Sie bitte Ihre E-Mail-Adresse im entsprechenden Feld an (Abbildung 7 -
Bestatigung der E-Mail-Adresse).

Herzlich Willkommen,

M’N E-Mail bestatigen

Ihre E-Mail-Adresse wurde noch nicht bestdtigt.

E-Mail-Adresse beslaligek

Haben Sie bereits einen Verifizierungs-Code erhalten, kénnen Sie nach Klick
f di n Link di n direkt eingeben.

Abbildung 7 - Bestédtigung der E-Mail-Adresse

Hinweis:
Sollten Sie Ihr Passwort einmal vergessen, kénnen wir Ihnen neue Zugangsdaten ausschlieBlich

an diese E-Mail-Adresse senden.
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d) Klicken Sie anschlieBend auf , E-Mail-Adresse bestadtigen™ (Abbildung 7 - Bestatigung der
E-Mail-Adresse).Nach der Bestatigung erscheint folgende Mitteilung:

Wir haben eine E-Mail an.a schossdn@iimation #s gesendat.

Je nach E-Mail-Anbieter kann es bis zu einer Stunde dauern bis Sie diese erhalten.
Warten Sie diesen Zeitraum ab und prifen Sie gegebenfalls lhren Spam-Crdner.
Fihren Sie diese Funktion nur dann erneut durch wenn Sie bis dahin keine E-Mail erhalten haben!

Abbildung 8 - Versandbestétigung Verifizierungsmail

e) Prifen Sie bitte Ihren E-Mail-Eingang. Dort finden Sie eine E-Mail von uns mit dem
Betreff ,Bestédtigung Ihrer E-Mail-Adresse fur i-motion.de™ (Abbildung 9).

1 noreply@i-motion.de Bestéatigung lhrer E-Mail-Adresse fiir: i-motion.de 10:47 16kB

Abbildung 9 - Betreff der Verifizierungsmail von I-Motion

Hinweis:
Sollten Sie mehrere Anfragen durchgefiihrt haben, enthélt nur die aktuellste Mail den glltigen
Code.

So sieht die E-Mail von I-Motion mit dem Verifizierungscode aus:

Bestatigung Ihrer E-Mail-Adresse fur: i-motion.de
<noreply@i-motion.de>
Sehr geehrter -Motion Kunde,
Sie méchten fiir die Nutzung des I-Motion-Kundencenters die E-Mail-Adresse ks s off &0 sssien = fw s Destétigen?
Klicken Sie hierzu bitte auf folgenden Link:

https:/fi-motion . de/Homepage/VerifyConfirmEmailToken?theApothekeld= 1234567

Geben Sie dort folgenden Verifizierungs-Code in das Eingabefeld ein: e

Wenn Sie diese Nachricht im Zuge Ihrer E-Mail Bestatigung nicht angefordert haben kinnen Sie diese E-Mail ignorieren.
Bitte antworten Sie nicht auf diese E-Mail. Wenn Sie Fragen haben oder weitere Informationen benétigen, dann erreichen Sie uns am besten unter der Adresse support@i-motion.de

Beste Griille
Ihr I-Motion Team

Abbildung 10 - Verifizierungsmail von I-Motion

f) Kopieren oder notieren Sie sich bitte den Verifizierungscode aus der E-Mail
(siehe Nr.1 in Abbildung 10).

g) Klicken Sie auf den Link in der E-Mail (siehe Nr.2 in Abbildung 10).

h) Wenn Sie sich zwischenzeitlich aus dem KundenCenter abgemeldet haben, erscheint
folgende Meldung ,Bitte melden Sie sich als Benutzer ... an, um die hinterlegte

IMO#2018071310000367 OFFENTLICH 10/ 17
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I-MOTION

Rechnungs-E-Mail-Adresse zu verifizieren®. Melden Sie sich dann bitte erneut an

(Abbildung 11).

Erstanmeldung

Herzlich Willkommen! )
F . £ eesssssccee

-MOTION
R NN Scommiice g

Bitte melden Sie sich als Benutzer 'i » = «%' an, um die hinterlegte Rechnungs-E-Mail-Adresse zu verifizieren.

Abbildung 11 - Anmeldung und Bestétigung des Verifizierungscodes

i) Geben Sie bitte den Verifizierungscode aus Ihrer E-Mail ein und gehen Sie auf ,Code

priufen™ (Abbildung 12).

Herzlich Willkommen,

I-MOTION : L
& E-Mail bestéatigen
n Sie hier Ihren Verifizierungs-Code ein, den wir Ihnen per E-Mail

nckt haben, und bestatigen Sie Thre Eingabe mit Klick auf "Code prafen

Code prufen«

Haben Si inen Verifizier - rhalten T i leser laufen

kénnen Sie durch Klick auf diesen Link den Vorgang neu starten.

Abbildung 12 - Priifung des Verifizierungscodes

j) Nach erfolgreicher Prifung erhalten Sie folgende Meldung:

@ Vielen Dank fiir die Bestadtigung Ihrer E-Mail-Adresse.

Bitte melden Sie sich als Benutzer 'i' an, um die hinterlegte Rechnungs-E-Mail-Adresse zu verifizieren.

| Hier geh weiter zur Yl«

Abbi/dng 13 - Meldung bei erfolgreicher Beététigung

Nun kénnen Sie sich im KundenCenter jederzeit anmelden und dort auf alle Funktionen
zugreifen. Sie kénnen Informationen abrufen die wir flr Sie bereitstellen, Rechnungen
einsehen oder Ihre Anfragen priifen, die Sie Uber das KundenCenter an uns gerichtet

haben.

IMO#2018071310000367 OFFENTLICH
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2 Neues Passwort anfordern

Uber die Funktion ,Passwort vergessen® bieten wir Ihnen die Mdglichkeit, ein neues Einmal-
Passwort anzufordern.

Hinweis:

Bitte beachten Sie, dass wir aus Sicherheitsgriinden das Einmal-Passwort ausschlieBlich an eine
verifizierte E-Mail-Adresse versenden kénnen. Sollten Sie noch keine verifizierte E-Mail-Adresse
eingerichtet haben (siehe Kapitel ,Verifizierung der “, Abbildung 7), wenden Sie sich bitte an
unseren Kundenservice.

2.1 Passwort vergessen

Sollten Sie einmal Ihr Passwort vergessen, haben Sie die Méglichkeit ein neues Einmal-
Passwort an Ihre verifizierte Rechnungs-E-Mail-Adresse zu senden.

a) Rufen Sie in Ihrem Browser unsere Homepage auf: https://www.i-motion.de/

b) Gehen Sie auf ,Passwort vergessen™ (Abbildung 14).

Erstanmeldung
Herzlich Willkommen!
& B ZErName [+ a A
I-MOTION
R NTERNET Rcommesce g

=_Das Unternehmen I-Motion
I-Motion erbringt T

kommunikationsdienstieistungen und Services als Internet-Service-Provider im

Gesundheitswesen. Seit der Grindung im Jahre 1998 wachsen wir kontinuierlich. Dabei tragen wir den
standig neuen Anforderungen an Sicherheit, Stabilitat und Geschwindigkeit stets Rechnung.
Kunden - K #*
ontakt Jobs Y
center Zentifikat

.2 E I1SO 27001%

= _Sicherheit, Datenschutz, Verschliisselun
I-Motion ist zertifizierter KV-SafeNet- und KV-SafeNet-Netzkopplungs-Provider. Ri

Big fihren wir

Sicherheitsaberprifungen, Aktualisierungen unserer Infrastruktur und den standig hnische Ausbau

sicherheitstechnologien durch

Abbildung 14 - Neues Einmal-Passwort anfordern

c) Geben Sie Ihren Benutzernamen zur Bestatigung ein und klicken Sie auf ,Senden"®
(Abbildung 15).

IMO#2018071310000367 OFFENTLICH 12/17
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Abschnitt:  Neues Passwort anfordern Autor: t.weichert TR e o
Erstanmeldung
Herzlich Willkommen!
& Benutzername B Passwort Anmelden
s Passwort zurlicksetzen
Geben Sie Ihren Benutzernamen ein.
Senden
’ Unternehmen | Kontakt | Impressum
© 2018 I-Motion GmbH Gesellschaft fur Kommunikation und Service Version 3.0 Top ~

Abbildung 15 - Bestédtigung des Benutzernamens

d) Sie erhalten eine Versandbestatigung mit folgendem Hinweis:

Wir haben Ihr Einmal-Passwort an die hinterlegte E-Mail-Adresse gesendet.

Es kann abhangig von [hrem E-Mail-Anbieter bis zu eine Stunde dauern, bis Sie diese E-Mail erhalten.
Priifen Sie nach diesem Zeitraum lhre Spam-Ordner und fiihren Sie diese Funktion nur dann noch einmal aus, wenn die E-Mail dann noch nicht eingetroffen ist.

Abbildung 16 - Versandbestédtigung des Einmal-Passworts

e) Die Zustellung der E-Mail kann je nach Anbieter bis zu einer Stunde dauern. Bitte warten
Sie diesen Zeitraum ab und prifen Sie bitte Ihren E-Mail-Eingang (auch den Spam-
Ordner). Wir haben Ihnen eine E-Mail mit folgendem Betreff zugesandt: ,,Neues Passwort

angefordert fur www.i-motion.de".

IMO#2018071310000367 OFFENTLICH 13/17
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f) Bitte klicken Sie auf den Link in der E-Mail (Abbildung 17)

From: noreply@i-motion.de

To: xocoococcoaooox@t-online.de

Sent: 11.07.2018 14:22:34

Subiject: Neues Passwort angefordert fiir www.i-motion.de

Sehr geehrter I-Motion Kunde,

folgendes Einmal-Passwort wurde fiir Sie generiert:

Klicken Sie bitte auf folgenden Link und geben Sie Benutzername und Einmal-Passwort ein:

https://www.i-motion.de/Homepage/ResetPasswordCommit

Wenn Sie kein Einmal-Passwort angefordert haben kénnerfiilie diese E-Mail ignorieren.

Bitte antworten Sie nicht auf diese E-Mail. Wenn Sie Fragen h3gen oder weitere Informationen benétigen, dann erreichen Sie
uns am besten unter der Adresse support@i-motion.de

Beste GriiBe
Thr I-Motion Team

Abbildung 17 - E-Mail Benachrichtigung "Neues Passwort angefordert”

g) Geben Sie Ihren Benutzernamen und das Einmal-Passwort aus der E-Mail in die
entsprechenden Felder ein und vergeben Sie ein neues von Ihnen festzulegendes
Passwort. Bestatigen Sie Ihre Eingabe (siehe Kap. Eigenes Passwort vergeben).

Erstanmeldung

Herzlich Willkommen!

Erstanmeldung

I-MOTION
R Nt Scowwice g

Geben Sie Ihren Benutzernamen ein.

i s @) Benutzername

Geben Sie das Einmal-Passwort ein.

| s @ Einmal-Passwort

Geben Sie Ihr neues Passwort ein.

| s @ Neues Passwort

Wiederholen Sie Thr Passwort.

| ¢ @) Neues Kennwort bestatigen

Kennworter missen mindestens 8-stellig sein, mindestens einen

GroBbuc

Das Passwort darf den Benutzernamen nicht enthaiten.

Passwort andern

Abbildung 18 - Bestédtigung des neuen Kennworts
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2.2 Einmal-Passwort nicht mehr giiltig

Falls Ihr Einmal-Passwort nicht mehr giltig ist (Abbildung 19), kdnnen Sie, genauso wie bei
einem vergessenen Passwort, Uber dieselbe ,Passwort vergessen™-Funktion Ihr Passwort
zurlcksetzen und ein neues Einmal-Passwort an Ihre verifizierte Rechnungs-E-Mail-Adresse
senden.

Das Einmal-Passwaort ist abgelaufen, bitte fordern Sie ein neues an.

Abbildung 19 - Einmal-Passwort abgelaufen

Bitte beachten Sie auch hier, dass wir hierzu eine verifizierte E-Mail-Adresse benétigen (siehe
~Neues Passwort anfordern™).

3 Kundenservice

Unser Kundenservice steht Ihnen selbstverstandlich gerne zur Verfigung.
Kontaktieren Sie uns dazu bitte unter support@i-motion.de.

IMO#2018071310000367 OFFENTLICH 15/17
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4 So vergeben Sie ein sicheres Passwort

Schritt 1
Uberlegen Sie sich einen Satz mittlerer Ldnge, den Sie sich gut merken kénnen, z.B. weil Sie
einen personlichen Bezug dazu haben.

Ein sicheres Passwort ist in finf Schritten selbst erstellt.

Schritt 2
Schreiben Sie beispielsweise Zahlen als Ziffern.

1 sicheres Passwort ist in 5 Schritten selbst erstellt.

Schritt 3
Erganzen Sie Sonderzeichen, wenn keine vorhanden sind, z.B. durch Austausch einzelner
Buchstaben.

1 sicheres Passwort Ist in 5 Schritten selbst erstellt.

Schritt 4
Nehmen Sie sich bestimmte Zeichen aus Ihrem Satz, beispielsweise die Anfangsbuchstaben,
die Sie verwenden moéchten. Beziehen Sie Satzzeichen durchaus mit ein.

1 sicheres Passwort Ist in 5 Schritten selbst erstellt.

Schritt 5
Entfernen Sie nun alle Uberfllssigen Zeichen.

1sPli5Sse.

Wichtige Hinweise:

- Bitte verwenden Sie einen eigenen Satz.
Der hier abgebildete dieser dient lediglich als Beispiel
- Notieren Sie sich das Kennwort und hinterlegen es an einem sicheren Ort
- Geben Sie Zugangsdaten niemals an Dritte weiter!
- Speichern Sie Kennworter elektronisch nur in daftr vorgesehenen Password-Safes
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